MyCena segmenta y protege sus sistemas

MYCENA

suriy stuiens OON CONtrasenas seguras independientes solidas

Tecnologia innovadora de ciberseguridad
Una fortaleza local a la que solo ti puedes acceder

Acceso a segmentos: MyCena genera contraseiias solidas y tinicas para todos los sistemas
(T1, OT, loT, aplicaciones, etc.) y usuarios.

Contraseiias de alta seguridad: las contraseiias se almacenan cifradas localmente en una
fortaleza descentralizada con tres niveles de seguridad (Bronce, Plata y Oro) que solo el
propietario puede abrir con una combinacidn de huellas dactilares, reconocimiento facial,
codigo PIN, patrdn de bloqueo y frase de contraseiia.

Fortaleza MyCena Facil y conveniente: las contrasenas se utilizan como claves. Para abrir una puerta digital, el
TresP niveles de Zgguridad usuario encuentra la contrasefia en uno de los niveles de su fortaleza MyCena. haga clic en él
(Patente pendiente) para copiarlo y péguelo para ingresar.

el ® PRECARGAR CONTRASENAS Y REGLAS DEL

; SISTEMA PARA TODOS LOS USUARIOS Consola Mvcena para MDC y MBF

Facil y rapido de distribuir y administrar las credenciales para todos los
sistemas y todos los usuarios sin cambiar ninguna infraestructura

- Segmentar red / sistemas / cuentas

- Administrar contraseias, reglas del sistema sin ver las contraseiias de los usuarios
- Administrar roles y permisos (solo MDC)

| N : - Administrar la lista de usuarios (cargar lista o usar Active Directory)

[ ] [ ) . . .y . ; .
MONITOREAR EL USO Y EL ADMINISTRAR ATRIBUTOS, RoLes, - Administrar atributos (quién recibe qué credenciales)
FRAUDE POTENCIAL (GRC) LISTAS DE USUARIOS, PERMISOS _ Monitorear el uso y posible fraude (GRC)
MyGena Desk Center (MDC) MyGena Business Fortress (MBF)
para computadoras (Mac, Windows o Linux) para dispositivos moviles (i0S o Android)
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. ENCRIPTADAS COPIAS DE SEGURIDAD () SE CONECTA AL ESCRITORIO
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AUTOMATIZADAS ESCRIBIRLAS
Para entornos en contenedores, contact center, call center y Para empleados que necesitan acceso sin conexidn, que trabajan
EPUS. empleados que manejan informacidn sensible (Pl en sitios de varios clientes, trabajadores de alta movilidad. Para
informacion financiera, IP ) con alto resgo de fraude, sistemas y aplicaciones de gestio’n de crisis.

empleados que acceden a muchos sistemas para muchos
clientes, empleados que trabajan desde casa.

Beneficios: descentralizado, sin contraseiia para crear, escribir, ver o recordar, sin un solo punto de falla, una llave diferente para cada puerta, sin
llave maestra, sin repositorio central, tres niveles de seguridad, fortaleza privada local, contra la mayoria de los ataques credencial (credencial llenado,
rociado de contraseiias, fuerza bruta, ingenieria social, ataques de diccionario, vishing), proteccion con contraseiia contra registradores de pulsaciones
y registradores de pantalla, limite de dafio causado por una infraccion, cobertura maxima de terminales centrales (servidores, bases de datos,
acceso de administrador, sistemas heredados) limitar (0T, Tl, loT, aplicaciones), mejorar la productividad, eliminar el sindrome de 'olvido de
contraseiia' y los costos de Tl relacionados, aislar las infracciones por diseio, fortalecer la resiliencia cibernética
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